技术偏离表
项目名称：服务器网络杀毒软件

	磋商文件要求
	投标文件响应情况
	偏离情况

	1、产品控制中心：1套，服务器端点安全软件（Windows Server客户端授权）数量25套，，三年质保及升级服务

	
	

	2、支持全网风险展示，包括但不限于未处理的勒索病毒数量、高级威胁、暴力破解、僵尸网络、WebShell后门、高危漏洞及其各自影响的终端数量

	
	

	3、支持系统信息的清点，包括操作系统及其版本、环境变量、内核模块、运行服务、启动项、计划任务、注册表、网络连接、开放共享以及国产化终端替代率（真替真用）

	
	

	4、支持展示最新公布的热点漏洞信息，并且梳理出其中的高可利用漏洞统一展示在热点漏洞页面，方便运维人员一键对当前已接入的终端进行漏洞检测，同时支持设置热点漏洞定时检测（需提供产品截图证明）

	
	

	5、支持禁止黑客工具启动，包含：冰刃、xuetr、ProcessHacker、PCHunter、火绒剑、Mimikatz的自启动，可以防止黑客攻击

	
	

	6、支持windows服务器RDP远程登录保护，可开启RDP远程登录二次认证，以防止黑客对服务器的入侵

	
	

	7、支持流行Windows高危漏洞的轻补丁免疫防御，支持Windows补丁批量一键修复

	
	

	8、支持图形化显示业务系统、服务器及流量详情 （需提供产品截图证明 ）

	
	

	9、具备《网络关键设备和网络安全专用产品安全认证》证书。

	
	

	10、如需配服务器自带服务器。

	
	


注：供应商应根据投货物的性能指标、对照技术参数要求在“偏离情况”栏注明“正偏离”、“负偏离”或者“无偏离”。



