技术偏离表
项目名称：客户端网络杀毒软件

	磋商文件要求
	投标文件响应情况
	偏离情况

	1、PC端点安全软件（PC-Windows客户端模块授权）150套；三年授权及升级服务。

	
	

	2、终端防护系统对现有网络兼容，可以对威胁联动处置。

	
	

	3、为了保证交付质量，产品可以纯软件交付，包含管理控制中心软件及终端客户端软件，其中管理控制中心可云化部署； 

	
	

	4、单一管理控制中心可统一管理分别部署在Windows PC，Win服务器以及Linux服务器的客户端软件，简化运维管理。

	
	

	5、为了保证简单运维，设备需支持导出针对全网终端的终端风险报告，从整体分析全网安全状况，快速了解业务和网络的安全风险，提供安全规划建设建议

	
	

	6、支持全网风险展示，包括但不限于未处理的勒索病毒数量、暴力破解数量、僵尸网络、WebShell后门数量、高危漏洞及其各自影响的终端数量

	
	

	7、为了保证安全防护的有效性，设备支持本地查杀缓存，具备二级缓存机制：终端侧使用全盘文件缓存，加速本地二次扫描速度，减少对本地虚拟化环境的资源消耗；管理平台侧使用全网文件缓存，加速云查杀速度，减少通过互联网进行云查杀的带宽消耗。

	
	

	8、支持按照扫描网段、扫描方式、扫描协议、扫描端口对终端进行扫描，及时发现尚未纳入管控的终端

	
	

	9、支持对服务器重要目录进行权限控制，仅允许配置的可信进程操作该目录并提供配置指引

	
	

	10、为了保障单位能够合理划分运维工作权限，设备支持精细化管理，可以在设备上配置不同的权限角色，且支持超级管理员、普通管理员（管理）、审计管理员（查看）三种权限；并配置可管辖的终端范围。

	
	

	11、具备基于本地缓存信誉检测与全网信誉检测，构建医院全网信誉库的检测引擎，做到医院内网一台威胁，全网感知并进行针对性查杀，支持处置病毒时选择是否在其它终端上同步处置有效提升查杀效率，减少终端资源开销。

	
	

	12、能对文件进行实时监控与威胁防御，要求所投软件可实时监控文件的状态，能够在文件读、写、执行或者进入主机时主动进行扫描，且支持根据用户性能偏好设置高、中、低等3种防护级别。


	
	

	13、为便于医院进行勒索病毒防护，要求产品能够基于勒索病毒攻击的过程，提供事前入侵防御-事中反加密-事后检测响应的完整防护体系，并能展示勒索病毒处置情况，对勒索病毒及变种实现专门有效防御；支持监控诱饵文件，能够拦截勒索病毒对该文件的修改或加密操作。

	
	

	14、支持快速定位出全网终端病毒的感染情况；能够与同厂商的安全感知平台进行安全联动，支持管理员在安全感知平台管理界面下发快速查杀任务，并查看任务状态、结果并进行处置；支持与同厂商的网络防火墙进行安全联动，管理员可以在网络防火墙管理界面下发快速查杀任务。

	
	

	15、为全方位保障医院终端安全，产品需支持威胁检测、终端自保护、文件实时监控、WebShell事件处理、Windows终端安全加固、勒索病毒专防、挖矿病毒巡检、暴力破解检测、Windows终端合规检查、Linux终端合规检查、威胁同步处置与违规外联等各个层面的威胁防御。

	
	

	16、为保证医院终端的使用合规性，要求软件支持一键式操作对指定终端/终端组进行合规性检查，包括身份鉴别、访问控制、安全审计、剩余信息保护、入侵防范、恶意代码防范，对不合规的检查项提供设置建议，并可视化展示终端的基线合规检查结果。

	
	

	17、具备《网络关键设备和网络安全专用产品安全认证》证书。

	
	

	18、如需配服务器自带服务器。

	
	


注：供应商应根据投货物的性能指标、对照技术参数要求在“偏离情况”栏注明“正偏离”、“负偏离”或者“无偏离”。
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